blackspider

technologies

Whitepaper | Neue Bedrohungen fir
die E-Mail-Sicherheit

BlackSpider Technologies

Feringastrasse 6, D-85774 Miinchen

Tel: +49-89-99216-455 Fax: +49-89-99216-176
E-Mail: info@blackspider.de Web:

© BlackSpider Technologies GmbH v 1.0 28.02.05]




Neue Bedrohungen fiir
die E-Mail-Sicherheit

Inhalt

I ] oY =T (U1 o R 2
2 Malware: Motive und Methoden im Wandel ... 2
I L= TU o o T To T U g Yo [ RS EERP 4
4 Kombinierte BeArONUNGEN ...ttt e e e et e e e e e e 4
5 Die Auswirkungen der Bedrohungen auf Unternehmen ... 5
6 Die Bekdmpfung der BedroNUNGEN ......oceiiiiiiiie e 6
7 Die Einfihrung einer E-Mail-SicherheitsSIdsung ......ccccceveeei i 8
S TS Tod ][O E=X=) {0 o =T 01 o SRR PRRRRR 11
LS T QU] 74 o] (o) 1 PR PRRRRPR 11

1 Einleitung

E-Mail und Internet spielen heute eine zentrale Rolle in der Geschéftstatigkeit moderner
Unternehmen. Es ist deshalb nicht verwunderlich, dass diese Technologien die Aufmerksamkeit
von Betriigern erregt haben, die unter Nutzung der von Ihnen bezahlten Ressourcen Geld
verdienen wollen. In der Anfangszeit waren Viren und andere Formen bdsartiger Software, auch
,Malware“ genannt, noch eine oft unterhaltsame, wenngleich schon stérende Ablenkung. Doch
inzwischen haben sie sich zu einer ernst zu nehmenden Bedrohung fir die Fahigkeit lhres

Unternehmens entwickelt, seinen Geschaftsbetrieb fortzuflihren.

Das vorliegende Whitepaper beleuchtet die sich verédndernden Motive und Methoden der
Malware-Schreiber sowie die Auswirkungen, die deren Aktivitaten auf Ihr Unternehmen haben
kénnen. AuBerdem wird dargelegt, wie Sie eine Sicherheitslésung auswéhlen kénnen, die lhr

Unternehmen gegen aktuelle und neue Bedrohungen schiitzt.

2 Malware: Motive und Methoden im Wandel

Die Geschichte der ,unberechtigten”, stérenden Software geht bis in die Zeit der GroBrechner
Ende der 1960er Jahre zurlick. Doch erst mit der Einfilhrung des PC kam es zu der explosions-
artigen Vermehrung von bésartigem Code, insbesondere von Viren, die flir jene Sicherheits-

schlagzeilen sorgt, die heute immer wieder zu lesen sind.
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Der Begriff ,Virus® wird h&ufig fur alle Formen von Malware verwendet, wenngleich Ende der
1980er Jahre auch noch andere Begriffe wie ,Wurmer* oder ,Trojaner” gepragt wurden, um die

verschiedenen Arten von Malware zu beschreiben.

Bei Malware geht es nicht nur um Technologie. Schon von Anfang an haben viele Malware-
Formen zu ihrer Verbreitung Methoden des so genannten ,Social Engineering® genutzt: Sie
bedienen sich der menschlichen Psychologie, um Anwender zum Laden infizierter Programme
bzw. zum Offnen infizierter Mails anzuregen, von denen diese glauben, dass sie von Kollegen
oder Freunden stammen. Oder sie ermuntern Anwender zur Weiterleitung amusanter
Programme bzw. E-Mails an Freunde oder zur Offenbarung ihrer Kennwoérter gegenlber

vermeintlich befugten Stellen.

Bis Anfang der 1990er Jahre erstellten Virenschreiber neue Viren bzw. adaptierten alte Viren
noch hauptséchlich aus SpaB oder um Ansehen bei anderen Virenschreibern zu erlangen, doch
die Inhalte ihrer Programme verursachten schon in zunehmendem MaBe ernsthafte Schaden
und Stérungen. Wahrend der 1990er Jahre ermdglichten Massenmails und Internet-Zugang
dann eine rasante Verbreitung von Malware: als ausfuhrbare, an E-Mails angehéngte Dateien
oder in Form von bdsartigem aktivem HTML-Code, der in die eigentlichen Nachrichten

eingebettet wurde.

Der wirkliche Weckruf fir Unternehmen kam 1999 mit dem Virus Melissa, der sich schneller
verbreitete als jede andere Malware bis dato und einen geschéatzten Schaden von 80 Millionen
Dollar anrichtete. Eine Reihe anderer, in den Medien viel beachteter Viren folgte — die Schreiber

waren zweifellos von der Melissa zuteil gewordenen Beachtung angelockt worden.

Seit jener Zeit sind kombinierte Bedrohungen, bei denen unterschiedliche Mechanismen fiir den
Angriff genutzt werden, haufiger geworden. Diese Angriffe kombinieren zum einen verschiedene
Formen von Malware wie z. B. Viren, Wirmer, Trojaner oder bdsartigen aktiven HTML-Code.
Zum anderen werden sie oft iber mehrere verschiedene Wege verteilt, wie z. B. Ober E-Mail,
Instant-Messaging und auf Internetseiten. So kann beispielsweise eine E-Mail verschickt

werden, die einen aktiven HTML-Code enthélt, der dann einen Virus mit Hilfe des vom Internet

genutzten HTTP-Transportprotokolls herunterladt.
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3 Neue Beweggriinde

In den ersten Jahren des 21. Jahrhunderts war eine wesentliche Verschiebung in den Beweg-
griinden und Methoden der Virenschreiber zu beobachten. Die dramatische Zunahme von
Spam wéahrend der letzten Jahre hat das Gesicht der E-Mail-Sicherheit verédndert: Spam ist
heute Big Business — Massenkommunikation, die zu einem Bruchteil der Kosten traditioneller
Werbemedien zur Verfigung steht. Malware-Schreiber sind inzwischen nicht mehr durch
Anerkennung oder sportlichen Ehrgeiz motiviert, sondern durch das Geld, das sie mit der Ent-

wicklung von Malwareprogrammen, die eine Spam-Zustellung erleichtern, verdienen kénnen.

Malware zielt heute sowohl auf Privatpersonen als auch auf Unternehmen ab. Mit Hilfe von
Malware werden personen- und unternehmensbezogene Daten gestohlen oder willklrlich
zerstért, um finanziellen Profit oder Geschéftsvorteile zu erlangen. Uberdies werden hiermit die
Internetauftritte von Unternehmen lahm gelegt und dadurch Online-Transaktionen der jeweiligen

Firmen mit Kunden oder Geschaftspartnern verhindert.

4 Kombinierte Bedrohungen

Wir sehen inzwischen viele kombinierte Bedrohungen, bei denen eine bestimmte Art von
Malware wie z. B. ein Virus daflr eingesetzt wird, eine Verwundbarkeit zu schaffen, die dann
von einer anderen Art von Malware wie z.B. Spam ausgenutzt wird. So kdnnen Viren
beispielsweise fir die Schaffung so genannter ,Botnets* verwendet werden: Dies sind
Netzwerke infizierter PCs, die normalen Anwendern gehéren und als Relaisstationen fir die
Zustellung von Spam-Nachrichten genutzt werden. Ein PC, der zu einem Botnet gehért,
verhindert nicht nur, dass die wirkliche Herkunft der Spam-Mails nachverfolgt werden kann,
sondern nutzt auch Bandbreite und Rechnerleistung, fir die jemand anders bezahlt. Botnets
kénnen auch fur Denial-of-Service-Angriffe eingesetzt werden, mit denen bestimmte Websites
durch eine Uberflutung mit Anfragen lahm gelegt werden. Des Weiteren werden Botnets fiir so
genannte ,Directory Harvest Attacks® verwendet, mit denen saubere E-Mail-Adressen fir
Spammer gesammelt werden. Die vermehrte Nutzung von Botnets seitens der Malware-
Schreiber wird maBgeblich durch den Trend begiinstigt, dass Dauer-Online-Verbindungen wie
z. B. ADSL-Breitbandverbindungen zunehmend auch von Privatanwendern genutzt werden, die

oft nur Gber unzureichenden Schutz gegen diese Art von Bedrohungen verfiigen.

Daruber hinaus hat die vermehrte Abwicklung finanzieller Transaktionen Uber das Internet zur
Folge, dass Malware-Schreiber sich auch der Entwicklung von Spyware widmen. Diese
Spionageprogramme Uberwachen Tastenanschldge oder machen Screenshots, um Kennwdrter

fur vertrauliche Websites wie z. B. Online-Banking-Dienste auszuspahen. Spyware wird hierbei



Neue Bedrohungen fiir
die E-Mail-Sicherheit

oft in Form eines Trojaners Ubertragen, der in Adware verborgen ist — also jenen Programmen,
die im Gegenzug fiir die Bereitschaft der Anwender, sich Werbung anzusehen, kostenlose
Funktionalitat bereitstellen. Eine andere, heutzutage weit verbreitete Technik ist die so
genannte ,Phishing-Mail*. Diese E-Mails, die als Spam ausgeliefert werden, machen sich
Methoden des Social Engineering zunutze, um die Computerbenutzer zur Offenbarung von
Daten zu bewegen, die anschlieBend fur betrigerische Zwecke missbraucht werden. So haben
beispielsweise die Kunden einiger Banken in jingster Zeit E-Mails mit Links auf gefélschte
Websites erhalten, wo ihre Kunden- und Login-Daten ausgespaht wurden. Derartige
Betrugsmandver sind oft einfach gestrickt und suchen ihre Opfer unter den unaufgeklarten
Anwendern. Doch Studien belegen, dass ausgefeiltere Techniken fast alle Anwender bis auf
jene mit hdchstem IT-Sicherheitsbewusstsein tduschen kénnen.

Es ist offensichtlich, dass die Unterschiede zwischen den verschiedenen Bedrohungsformen
immer mehr verschwimmen. Malware-Schreiber werden zweifellos auch in Zukunft die vorhan-
denen Techniken kombinieren, um neue Angriffsformen zu entwickeln. Unternehmen mussen
deshalb E-Mail-Sicherheitslésungen implementieren, die nicht nur spezifische Bedrohungen
abwehren, sondern auch die zugrunde liegenden Mechanismen angehen, die von den Malware-

Schreibern genutzt werden.

Angesichts des hohen Medieninteresses, das diesem Bereich der IT-Sicherheit zuteil wird,
scheint es vernunftig anzunehmen, dass die meisten Unternehmen proaktiv vorgehen und
entsprechende MaBnahmen ergreifen. Wahrend der GroBteil der Unternehmen sich gegen
Virusangriffe schiitzt, gibt es jedoch auch einen nicht unerheblichen Anteil, der dies nicht tut: So
verflgt etwa jedes 14. kleine Unternehmen und jedes 100. groBe Unternehmen (ber keinen
speziellen Schutz gegen Viren. Dennoch gaben 83 % aller Unternehmen an, dass sie

virusinfizierte E-Mails oder Dateien erhalten.’

5 Die Auswirkungen der Bedrohungen auf Unternehmen

Nur wenige Unternehmen kénnten heute noch ohne E-Mail leben. Doch die Kosten, die durch

Bedrohungen der E-Mail-Sicherheit entstehen kénnen, sind hoch:

Junk-E-Mail macht inzwischen mehr als 65 % des gesamten E-Mail-Eingangs von
Unternehmen aus. Spam verbraucht nicht nur Bandbreite und Speicherplatz auf dem
Mail-Server der Unternehmen, sondern vergeudet auch die Zeit der Mitarbeiter, die sich

mit den unerwiinschten Massenaussendungen befassen. Ein Unternehmen mit 500

' Zweijahrliche Studie ,Information Security Breaches* des britischen Wirtschaftsministeriums
(Department of Trade and Industry, DTI), 2004
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Mitarbeitern verschwendet mdglicherweise 143.000 € im Jahr flr die direkten und

indirekten Kosten, die durch den Umgang mit Spam entstehen.

Fast jede zehnte E-Mail enthdlt heute einen Virus. In einer Studie des britischen
Corporate IT Forum® wurden die Kosten pro Vorfall auf umgerechnet fast 175.000 € an

Arbeitsstunden und verbundenen Kosten geschatzt.

Weitere Risiken von E-Mail sind z. B. Haftungsanspriche gegentber dem Arbeitgeber,
die sich daraus ergeben kénnen, dass Mitarbeiter anst6Bige oder unangemessene
Inhalte versenden oder empfangen. So musste eine groBe européische Versicherungs-
gesellschaft umgerechnet 643.000 € Schadensersatz dafir leisten, dass ihre Mitarbeiter
E-Mails verschickt hatten, in denen ein Wettbewerber verleumdet wurde. Eine britische
Bank musste einen Mitarbeiter wieder einstellen, der trotz seines Versendens unange-
messener E-Mails laut Gerichtsbeschluss ungerechtfertigterweise entlassen worden
war, weil die Nutzungsrichtlinien des Unternehmens nicht ausreichend durchgesetzt

worden waren.

6 Die Bekampfung der Bedrohungen

Wie zu erwarten, sind beim Umgang mit den heutigen Bedrohungen viele Aspekte zu beriick-

sichtigen und es gibt kein Allheilmittel. Besonders wichtig ist, dass E-Mail-Sicherheitslésungen

die nétige Anpassungsfahigkeit besitzen, um auf die immer neuen Bedrohungen reagieren zu

kénnen, die aus den sich verandernden Technologien und Techniken der Malware-Schreiber

resultieren. Sie missen beispielsweise das kritische ,Risikofenster” schlieBen, wahrend dem

sich neue Viren noch ungehindert ausbreiten kénnen, da die Antivirus- (AV-)Softwareanbieter in

der Regel mehrere Stunden zur Entwicklung und Verteilung jener Signaturen benétigen, die

gegen die neuen Bedrohungen schiitzen.

Zu den Techniken, die eingesetzt werden sollten, gehdren:

Antivirus-Scanning auf mehreren Ebenen: auf dem Desktop, dem Server und am E-
Mail-Gateway. Hierdurch kdnnen an jeder dieser Stellen unterschiedliche Bedrohungen

erkannt und blockiert werden. So kann beispielsweise AV-Software am E-Mail-Gateway

2 Das britische Corporate IT Forum befragte seine Mitglieder, zu denen mehr als die Halfte der
Unternehmen im FTSE 100 und FTSE 250 gehéren, nach dem Auftreten des Wurms MSBIlast
im August 2003. Die durchschnittlichen Aufriumkosten lagen mit 174.500 € viermal hoher als

der Schéatzwert des britischen Wirtschaftsministeriums (DTI) aus dem vorherigen Jahr.
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virusinfizierte E-Mails schon vor dem Zutritt ins Firmennetzwerk Dblockieren. AV-
Software auf dem Desktop wiederum kann — in Kombination mit den richtigen Browser-
Einstellungen — verhindern, dass beim Anklicken eines Links in einer Mail bdsartiger
aktiver HTML-Code ausgefiihrt wird.

Antivirus-Scanning mit mehreren Produkten: Dies ermdglicht es Unternehmen, sich das
Know-how mehrerer Anbieter Uber verschiedene Zeitzonen hinweg zunutze zu machen

und das Risikofenster zu verkleinern.

Das Risikofenster lasst sich fast vollstdndig schlieBen, wenn Sie ein heuristisches
Analysesystem einsetzen, das E-Mails mit virusdhnlichen Eigenschaften oder Trends

blockiert. Hiermit entfallt die Abhangigkeit von reaktiven, signaturbasierten Anséatzen.

Spam-Filtering: Dies verhindert, dass Spam-Mails an die Anwender ausgeliefert
werden. Die Filterung muss dabei auf einem breit gefédcherten Spektrum verschiedener

Techniken basieren, wie z. B.:

Negativlisten von Rechnern, die bekanntermaBen Absender von Spam sind;
lexikalische Analyse von E-Mails zur Suche nach Schllsselwértern, die haufig
in Spam vorkommen, sowie andere Filterformen zum Erkennen von Mustern,
die haufig in Spam zu finden sind;

kooperative Spam-Datenbanken, bei denen Anwender erkannte Spam-Mails
einsenden, sowie Spam-Fallen, d.h. E-Mail-Konten, die absichtlich zur
Sammlung von Spam eingerichtet werden;

Trendanalyse, bei der die Historie der geschickten E-Mails mit dem Ziel
betrachtet wird, darin Muster zu erkennen. Je mehr E-Mails gescannt werden,
umso schneller kénnen naturlich spezielle neue Spam-Nachrichten erkannt

werden.

Content Filtering: Diese Lésungen ermdglichen die Filterung von E-Mail-Inhalten geman
einer vordefinierten Richtlinie, die im Einklang mit der allgemeinen E-Mail-
Sicherheitspolitik des jeweiligen Unternehmens steht. Eine solche Richtlinie legt fest,
welche Arten von E-Mail-Inhalten im Unternehmen gesendet oder empfangen werden
darfen, und sie kann zur Aufklarung der Anwender Uber die potenziellen Bedrohungen

durch E-Mail beitragen.

Information der Anwender: Malware verbreitet sich immer noch zum GroBteil Uber

Methoden des Social Engineering. Unternehmen missen deshalb nicht nur Richtlinien
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fir die angemessene Nutzung von E-Mail und Internet festlegen, sondern auch
sicherstellen, dass ihre Mitarbeiter verstehen, warum es diese Richtlinien gibt und wann

sie misstrauisch sein sollten.

Unternehmen setzen sich zwar alle diese Ansatze bereits zu ihrem Schutz ein, doch oftmals
werden die Techniken unsystematisch und unabh&ngig voneinander implementiert. Angesichts
der neuen kombinierten Bedrohungen brauchen Unternehmen heute eine integrierte Lésung,

die einen ganzheitlichen Ansatz verfolgt und ihnen Einblick in das gesamte Problem gibt.

7 Die Einfilhrung einer E-Mail-Sicherheitslosung

Bei der Einflhrung einer E-Mail-Sicherheitsldsung missen Unternehmen eine grundlegende
Architekturentscheidung treffen: Soll die Lésung innerhalb oder auBerhalb der Netzwerkgrenzen
laufen? Das Marktforschungsinstitut Gartner 1asst keinen Zweifel daran, wo seiner Ansicht nach

der geeignete Ort ist:

»Der beste Ort — bzw. der erste Ort —, wo die meisten Unternehmen mit Spam-
Filtering und anderen E-Mail-SicherheitsmaRnahmen beginnen sollten, ist an den
AuRengrenzen des Unternehmens. Eine effektive Sicherung der Grenzen ist in
vielerlei Hinsicht effizienter und kosteneffektiver, als die Uberwachung
kostspieliger interner Systeme, wie z. B. interner E-Mail-Server oder Desktop-

Plattformen.*®

Unternehmen kénnen diese Art der E-Mail-Sicherheitslésung auf zwei verschiedene Weisen

umsetzen:

durch Implementierung einer internen L&sung, die auf Produkten bzw. Geraten von

einem oder mehreren Herstellern basiert, oder
durch Inanspruchnahme einer L&sung von einem Managed Service Provider (MSP).

Nur wenige Hersteller bieten eine Allround-Lésung an, die umfassend alle drei Bereiche —

Virenschutz, Content Filtering und Anti-Spam — abdeckt. Auch ist der Schutz, den Produkte nur

% E-Mail-Sicherheit — Anforderungen und Strategien. Eine Veréffentlichung von BlackSpider mit
Forschungsergebnissen von Gartner”, Abschnitt ,Gartner Q&A: Interview mit Gartner-Analystin
Arabella Hallawell“. (Originaltitel: Email security — requirements and strategies, A BlackSpider

publication featuring research from Gartner)
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eines Herstellers bieten, insofern begrenzt, als das ,Risikofenster” so lange offen bleibt, bis der
Hersteller einen Patch fiir die jeweilige Bedrohung zur Verfligung stellen kann. Der Einsatz von
Produkten mehrerer Hersteller sorgt zwar oft fiir effektiveren Schutz, doch die Verwaltung
mehrerer Vertrdge mit verschiedenen Herstellern sowie die interne Integration der einzelnen

Elemente bringt auch zuséatzliche Herausforderungen mit sich.

In beiden Fallen muss das Unternehmen die direkten und indirekten Kosten der

Implementierung tragen:

Einkauf, Installation, Integration und Konfiguration der Lésung: Hierflr sind im Voraus
Investitionen in die Hardware sowie in die Betriebssystem- und Softwarelizenzen
erforderlich. Zudem muss vorab in die Anwerbung bzw. Schulung geeigneter Mitarbeiter
investiert werden, die fir die Implementierung und Betreuung der Ldsung zustandig

sein sollen.

Laufende Wartung, Unterstitzung und Upgrades zur Erzielung maximaler Effektivitat.

Bandbreite und Speicherplatz fir die Bewaltigung der Spam-Mails, die im
Firmennetzwerk eingehen: Durch Spam wird fiir den E-Mail-Verkehr oft zwei Drittel
mehr Bandbreiten- und Speicherkapazitat benétigt, als dies der Fall ware, wenn bei

einem Unternehmen keine Spam-Nachrichten ankamen.

Einrichtung einer hoch verfigbaren Umgebung, basierend auf einer Doppelung aller
Komponenten. Hierdurch wird sichergestellt, dass das Unternehmen zu jeder Tages-

und Nachtzeit mit Spam oder Viren umgehen kann, die seinen E-Mail-Server erreichen.

Ein Managed Service von einem unabh&ngigen Provider bietet alle Vorteile einer Lésung mit
mehreren Herstellern, Gbertragt aber die Probleme hinsichtlich der Integration und Verwaltung
der technischen Infrastruktur auf den Service Provider. Alle Sicherheitsrichtlinien bleiben dabei
vollstdndig unter Kontrolle des Kunden. Die besten Managed Service Provider bieten
umfassende, integrierte Tools, bei denen alle Funktionen der zugrunde liegenden Lésungen in
einer einzigen Benutzeroberflache zusammengeflhrt sind. Gartner erkennt die Vorteile, die ein

Managed-Service-Ansatz bieten kann:

»Ein Managed Service hat bestimmte Vorteile, wie z. B. geringere Kosten fir
Einrichtung, Verwaltung und Betrieb. Dartber hinaus kann ein MSP — je nach den
Ressourcen, Uber die das Unternehmen selbst verfiigt — oft einen qualitativ
besseren bzw. reaktionsschnelleren Dienst bieten, als dies die Administratoren

des Unternehmens kénnen.*®
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Ein Managed Service Provider kann zudem eine L&sung bieten, die fir weitaus besseren
Schutz vor Gefahren sorgt. Da sich bei einem MSP die Kosten flr die Implementierung und
Wartung der Sicherheitsprodukte auf viele Kunden verteilen, kann er ein viel breiteres Spektrum
verschiedener Produkte einsetzen, als dies ein Unternehmen — selbst bei einer Strategie mit
mehreren Herstellern — je rechtfertigen kénnte. Ein MSP hat tberdies einen besseren Einblick in
neue Bedrohungen, da er fir viele Unternehmen Inhalte filtert und somit Einsicht in ein héheres
Mailaufkommen hat. Infolgedessen kann er neue Bedrohungen rascher erkennen und angehen.
All dies ermdglicht es einem MSP, das Risikofenster schneller und effektiver zu schlieBen, als

dies ein einzelnes Unternehmen vermag.

Ein Managed Service fur E-Mail-Sicherheit bietet neben diesem héheren Schutz auch bessere
Gesamtkosten (TCO). Der Managed Service ist gegen eine Jahresgebiihr erhaltlich, mit der alle
Kosten abgedeckt sind und die als Betriebsausgabe behandelt werden kann. Inhouse sind nur
wenige zusatzliche Kompetenzen erforderlich. Die Kosten der Lésung sind fix, wahrend der
MSP zu gewahrleisten hat, dass seine Kunden immer den aktuellsten E-Mail-Sicherheitsservice
und somit das hdéchstmdgliche MaB an Schutz erhalten. Der Service ist innerhalb weniger
Stunden betriebsbereit und erfordert keine Vorausinvestitionen. Er bietet einen fehlertoleranten
24/7-Betrieb und stellt sicher, dass Sie nicht fir unndtige Bandbreite und Speicherkapazitat zur

Bearbeitung von Spam bezahlen missen.

Managed Services werden pro Anwender und Service abgerechnet. Expansionskosten werden
auf diese Weise kalkulierbar und besser steuerbar. Angesichts des wachsenden Anteils von
Spam und anderer unerwlinschter Mails — und vor dem Hintergrund vermehrter geschéaftlicher
E-Mail-Nutzung — ist es Uberdies von Vorteil, dass ein Managed Service Provider zusétzliche
Volumina nahtlos (bernehmen kann. Auf dem H&hepunkt eines groBen Virusausbruchs kann
das E-Mail-Aufkommen um mehr als 30 % ansteigen: Bei einem Managed Service liegt es in
der Verantwortlichkeit des Providers, geeignete Vorkehrungen zur Bewaltigung derartiger
Nachfragespitzen zu treffen. Durch den Wechsel zu einem Managed Service Provider kénnen
auBerdem interne IT-Mitarbeiter von reaktiven Tatigkeiten zur Pflege der Infrastruktur

abgezogen und stattdessen fliir Arbeiten eingesetzt werden, die einen Wettbewerbsvorteil in

Form neuer Geschéftslésungen bringen.
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8 Schlussfolgerung

Die heutigen Bedrohungen fir die E-Mail-Sicherheit sind eindeutig komplexer als friher und
unterliegen einer standigen Weiterentwicklung, da die inzwischen kommerziell motivierten
Malware-Schreiber immer wieder Neuerungen einfihren, um die bestehenden SicherheitsmaB-

nahmen zu umgehen.

Die kombinierten Bedrohungen der neuen Generation stellen die SicherheitsmaBnahmen aller
Unternehmen auf die Probe. Aus diesem Grund sollte man sich fir eine E-Mail-Sicherheits-
strategie entscheiden, die eine mehrschichtige Verteidigung und ganzheitlichen Schutz bietet.
Die Lésung Ihrer Wahl sollte zudem Reaktionsschnelligkeit und Anpassungsféahigkeit besitzen,

damit die SchlieBung des kritischen Risikofensters gewahrleistet ist.

Ein derartiges MaB an E-Mail-Sicherheit wird heute zunehmend iber den Managed-Services-
Ansatz bereitgestellt: Ein Managed Service verringert das Risiko, dass Malware lhre Systeme
infiziert und kostspielige Aufrdumarbeiten erforderlich macht. Er verhindert, dass Spam lhr
Netzwerk erreicht, so dass Sie unnétige Ausgaben fiir Bandbreite und Speicherplatz einsparen
kénnen. Gleichzeitig bietet er lhnen eine skalierbare und reaktionsschnelle Lésung, die sich
rasch an geanderte Anforderungen lhres Unternehmens anpassen kann. Uberdies werden |hre
Mitarbeiter entlastet, da sie nicht mehr auf E-Mail-Bedrohungen reagieren missen und sich auf

Wert schopfende Aufgaben fir Ihr Unternehmen konzentrieren kénnen.

9 Kurzprofil

Der Managed E-Mail Security Service ,MailControl“ von BlackSpider ist das einzige unter-
nehmensweit einsetzbare und ISP-unabhéngige Angebot am Markt. MailControl bietet effektive
Virenschutz-, Spam- und Content-Filtering-Dienste und kann speziell auf die Anforderungen
jedes einzelnen Unternehmens zugeschnitten werden. Die Effektivitdt der Dienste ist von

unabhangigen Stellen bestéatigt worden:

CheckMark: BlackSpider MailControl ist der erste (und einzige) Managed Service, der
die CheckMark-Zertifizierung flr Virenschutz der Stufe 1 erhalten hat.

SC Magazine: Funf-Sterne-Bewertung und ,EMPFEHLUNG® im E-Mail-Services-
Gruppentest im Januar 2005.




Neue Bedrohungen fiir
die E-Mail-Sicherheit

SC Magazine: Vier-Sterne-Bewertung und ,KAUFTIPP* in der Anti-Spam-Technologie-
Prifung im Juli 2004.

West Coast Labs: Unabhéangiger technischer Test im April 2004. Ergebnis: 100 % aller
Viren blockiert, 98,31 % Spam-Erkennung, 100 % korrekt gefilterte Inhalte.

CNET Networks: GEWINNER 2004 der Auszeichnung ,Sicherheitsprodukt des Jahres*”.
BlackSpider arbeitet mit Vertriebspartnern zusammen, die auf die Erstellung von Sicherheits-
richtlinien spezialisiert sind und Ihnen helfen kénnen, Richtlinien und Verfahren zu entwickeln,

die den speziellen Anforderungen Ihres Unternehmens entsprechen.

Wenn Sie néhere Informationen, eine Online-Vorflihrung oder die Gelegenheit zur Beurteilung
des Service wiinschen, wenden Sie sich bitte telefonisch an +49-89-99216-455 oder senden

Sie eine E-Mail an info@blackspider.de




